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บทคัดย่อ 
 

การวิจัยครั้งนี้มีวัตถุประสงค์เพื่อศึกษาหาทางแก้ไขประเด็นปัญหาในการป้องกันภัยจาก
การถูกคุกคามทางไซเบอร์ที่น่าจะยังไม่เพียงพอตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัย
ไซเบอร์ พ.ศ. 2562 โดยศึกษาถึงการก าหนดนิยามความหมายทางกฎหมายเกี่ยวกับการกระท า
คุกคามทางไซเบอร์ของประเทศไทยเป็นการเฉพาะนั้นเป็นการให้คุ้มครองป้องกันผู้เสียหายที่เป็น
เหยื่อจากการถูกคุกคามทางไซเบอร์ด้วยหรือไม่ หน่วยงานที่ช่วยประสานงานการใช้มาตรการการ
ด าเนินคดีเก่ียวกับการป้องกันจากการถูกกระท าคุกคามทางไซเบอร์มีประสิทธิภาพเพียงพอหรือไม่ 
และบทลงโทษเก่ียวกับการกระท าคุกคามทางไซเบอร์เพื่อให้สามารถปฏิบัติงานให้เกิดประสิทธิภาพ
เต็มที่เหมาะสมหรือไม่ ทั้งนี้เพื่อที่จะน าเสนอแนวทางรูปแบบใหม่มากข้ึนในการป้องกันภัยจากการ
ถูกคุกคามทางไซเบอร์ที่น่าจะมีประสิทธิภาพเพียงพอมากขึ้น ผลการศึกษา 1) พบว่า ประเทศ
ออสเตรเลียมีกฎหมาย Enhancing Online Safety Act 2015 ตามมาตรา 4 และมาตรา 5 ซึ่งมี
การก าหนดนิยามของค าว่า การกระท าคุกคามทางไซเบอร์เด็กและเยาวชนไว้โดยเฉพาะเจาะจง 2) 
พบว่า ประเทศออสเตรเลีย มีหน่วยงานคณะกรรมการการควบคุมความปลอดภัยทาง
อิเล็กทรอนิกส์ (e-Safety Commissioner) ในการช่วยประสานงานกับต ารวจไซเบอร์ในการ
ป้องกันภัยจากการถูกคุกคามทางไซเบอร์ตามกฎหมาย และ 3) พบว่า ประเทศออสเตรเลีย มี
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กฎหมาย Enhancing Online Safety Act 2015 มาตรา 46 ที่มีการระบุบทลงโทษทางปกครองที่
ให้เสียค่าปรับทางปกครองกับผู้ให้บริการและผู้ใช้บริการที่กระท าความผิดตามกฎหมาย ซึ่งสามารถ
น ามาแก้ไขและปรับใช้เป็นแนวทางรูปแบบใหม่ในการป้องกันภัยจากการถูกคุกคามทางไซเบอร์ที่
สมควรเหมาะสมและเกิดประสิทธิภาพมากข้ึนในกฎหมายประเทศไทย 

 
ค าส าคัญ : แนวทางป้องกัน, การกระท าคุกคามทางไซเบอร์, ภัยคุกคามทางไซเบอร์, เหยื่อจากการ
ถูกคุกคามทางไซเบอร์ 
 

Abstract 
 

The purpose of this research is to study and find solutions to the problem of 
preventing cyber threats that are likely to be insufficient according to the Cyber Security 
Act B.E. 2562 by studying Determining the legal definition of cyber harassment in 
Thailand specifically provides protection for victims who are victims of cyber harassment 
or not. Are the agencies that help coordinate the implementation of cyber-attack 
prosecution measures effective enough and penalties for cyber threats in order to be 
able to operate with full efficiency or not. In order to introduce more new ways to 
protect against cyber threats that should be more effective.The results of the study; 1) It 
was found that Australia has a law Enhancing Online Safety Act 2015 under Sections 4 
and 5, which defines the term 2) it was found that Australia There is an electronic safety 
control committee (e-Safety). Commissioner) to help coordinate with the cyber police in 
preventing cyber threats according to the law and 3) found that Australia has a law 
Enhancing Online Safety Act 2015, section 46, which specifies administrative penalties to 
pay administrative fines. with service providers and service users who violate the law 
which can be adapted into a new approach to prevent cyber threats in Thailand that is 
suitable and more effective.  

 
Keywords : Prevention Guidelines, Cyber Threat Actions, Cyber Threats, Victims of Cyber 
Threats 
 

บทน า 
 

ปัจจุบันการสื่อสารในโลกปัจจุบันไม่ว่าจะเป็นในรูปแบบของทิศทางเดียวหรือแบบ
สองทิศทางต่างมีการใช้เทคโนโลยีเป็นสื่อกลางในการสื่อสารโดยมีอินเทอร์เน็ตเป็นเครือข่ายในการ
เชื่อมโยงเพื่อประโยชน์ต่อชีวิตประจ าวันของมนุษย์ โดยมีอุปกรณ์ที่รองรับเทคโนโลยีมาใช้ประกอบ
ไม่ว่าจะเป็นโทรศัพท์สมาร์ทโฟน แทปเลต หรือคอมพิวเตอร์ เป็นต้น โดยมีแนวโน้มในการใช้งาน
เพิ่มสูงขึ้นตามวิวัฒนาการทางเทคโนโลยี  ประโยชน์ของเทคโนโลยีเมื่อเครือข่ายอินเทอร์เน็ตมี



 

วารสารพุทธศาสตร ์มจร อุบลราชธานี ปีท่ี 5 ฉบับท่ี 2 (พฤษภาคม-สงิหาคม 2566) |   3631 

 

 

อิทธิพลต่อชีวิตของมนุษย์มากขึ้นด้วยการสร้างพื้นที่เสมือนจริงอย่างพื้นที่ไซเบอร์ (Cyberspace) 
ซึ่งเป็นพื้นที่ที่มนุษย์หลายล้านคนกระโดดเข้ามาท ากิจกรรมแลกเปลี่ยนข้อมูลข่าวสารซึ่งกันและกัน
อย่างหนาแน่นผ่านเครือข่ายสังคมออนไลน์ทัง้หลาย เช่น เฟซบุ๊ก (Facebook) ทวิตเตอร์ (Twitter) 
ไลน์ (Line) เป็นต้น จึงท าให้ผู้ที่ เข้ามาใช้งานได้กระท าการที่ละเมิดสิ ทธิของผู้ ใช้งานอย่าง
หลากหลาย (Mullen et al., 1999, pp. 1244-1249) ไม่ว่าจะด้วยมีเจตนาหรือประมาทเลินเล่อ 
(Lee, Croninger, Linn, & Chen, 1996, pp. 386-389) ก็ตาม เป็นเหตุท าให้เกิดความเสียหาย
และเกิดผลกระทบ (กชพรรณ มณีภาค และอุนิษา เลิศโตมรสกุล, 2562, น. 3) กับผู้ใช้งานเช่นกัน 
(เมธาพันธ์ ประยงค์พันธ์, 2563, น. 4) อันเป็นภัยคุกคามที่มาในรูปแบบออนไลน์ (มูลนิธิส่งเสริมสื่อ
เด็กและเยาวชน (สสย.), 2563, น. 3) และนอกจากนี้ยังมีการตรวจพบภัยคุกคามในรูปแบบใหม่ ๆ 
(พรรษาวดี คล้อยระยับ และอุนิษา เลิศโตมรสกุล, 2564, น. 35) เกิดเพิ่มข้ึนบนอุปกรณ์พกพา (พิน
วา แสนใหม่, 2563, น. 10) และก็ยังมีแนวโน้มว่าภัยคุกคามต่าง ๆ (สุธาเทพ รุณเรศ, 2561, น. 2) 
ดังกล่าวจะยังคงเพิ่มขึ้นอย่างต่อเนื่อง (อัมพร ธ ารงลักษณ์, 2552, น. 35) ซึ่งถือว่าเป็นปัญหาส าคัญ 
(สาวตรี สุขศรี, 2563, น. 163) จึงท าให้ประเทศไทยได้ออกกฎหมายเพื่อใช้เป็นมาตรการในการ
ป้องกันภัยคุกคามดังกล่าว (รักข์ษิตา โพธิ์พิทักษ์กุล, 2550, น. 14) คือ พระราชบัญญัติการรักษา
ความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 ซึ่งได้รวบรวมข้อมูลปัญหาที่ใช้เรียกกันมาตั้งแต่ยุคแรก
ดังเดิมที่ว่า ออนไลน์ บ้าง หรือ ดิจิทัล บ้าง โดยเรียกรวมกันอย่างเป็นทางการโดยใช้ค าว่า ไซเบอร์ 
ซึ่งก็หมายถึง ข้อมูลการสื่อสารที่เกิดจากการใช้บริการระบบอินเทอร์เน็ต ฉะนั้นจึงเกิดนิยามความ
ของค าว่า ภัยคุกคามทางไซเบอร์ การรักษาความมั่นคงปลอดภัยทางไซเบอร์ แต่ถึงอย่างไรก็ตาม 
พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 ที่ใช้บังคับอยู่นั้น ก็น่าจะยังไม่
เพียงพอ เนื่องจากในปัจจุบันก็ยังคงเกิดปัญหาความเสียหายต่าง ๆ ทางไซเบอร์อยู่อีกเป็นจ านวน
มากและไม่มีแนวโน้มที่จะลดลง (ปองกมล สุรัตน์, 2561, น. 3) ซึ่งผู้วิจัยมีความเห็นว่า น่าจะยังมี
ประเด็นปัญหาในการบังคับใช้อยู่ ได้แก่ 1) ภัยคุกคามทางไซเบอร์นั้น นอกจากจะส่งผลกระทบต่อ
ระบบคอมพิวเตอร์แล้ว ก็ยังส่งผลกระทบต่อผู้เสียหายที่เป็นเหยื่อจากการถูกกระท าคุกคามทางไซ
เบอร์ที่ใช้ในระบบคอมพิวเตอร์ (ส านักเทคโนโลยีสารสนเทศและการสื่อสาร คณะท างานการจัดการ
ความรู้ ส านักงานเลขาธิการวุฒิสภา, 2559, น. 10) ด้วย ฉะนั้น จึงควรที่จะให้มีการก าหนดนิยาม
ความหมายทางกฎหมายเกี่ยวกับภัยคุกคามทางไซเบอร์ของประเทศไทยเป็นการเฉพาะเพื่อให้
คุ้มครองป้องกันผู้เสียหายที่เป็นเหยื่อที่ถูกคุกคามทางไซเบอร์ไว้ด้วยหรือไม่ 2) หน่วยงานที่ใช้
มาตรการการด าเนินคดีเกี่ยวกับการป้องกันภัยถูกคุกคามทางไซเบอร์ตามกฎหมายประเทศไทย
เพียงพอหรือไม่ และมีจ าเป็นต้องมีหน่วยงานที่ช่วยประสานงานการใช้มาตรการการด าเนินคดี
เก่ียวกับการป้องกันจากการถูกกระท าคุกคามทางไซเบอร์หรือไม่ 3) บทลงโทษเก่ียวกับการป้องกัน
ภัยถูกคุกคามทางไซเบอร์ตามกฎหมายของประเทศไทยมีเพียงพอหรือไม่ จึงท าให้เกิดปัญหาในการ
ใช้วิธีการเพื่อการป้องกันภัยถูกคุกคามทางไซเบอร์ตามกฎหมายที่ไม่สามารถปฏิบัติงานให้เกิด
ประสิทธิภาพเต็มที่เหมาะสมได้ (Graham, & Wood, 2003, pp. 227-248) ดังนั้น จึงควรศึกษา
หาวิธีการใหม่เพื่อน ามาปรับใช้ต่อไป  
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วัตถุประสงค์ของการวิจัย 
 

1.เพื่อศึกษาให้ทราบว่า ควรที่จะให้มีการก าหนดนิยามความหมายทางกฎหมายเกี่ยวกับ
ภัยการกระท าคุกคามทางไซเบอร์ของประเทศไทยเป็นการเฉพาะเพื่อให้คุ้มครองป้องกันผู้เสียหายที่
เป็นเหยื่อไว้ด้วยหรือไม่ 

2. เพื่อศึกษาให้ทราบว่า หน่วยงานที่ใช้มาตรการการด าเนินคดีเกี่ยวกับการป้องกันภัย
ถูกคุกคามทางไซเบอร์ตามกฎหมายประเทศไทยมีเพียงพอหรือไม่ 

3. เพื่อศึกษาให้ทราบว่า บทลงโทษเกี่ยวกับการป้องกันภัยถูกคุกคามทางไซเบอร์ตาม
กฎหมายของประเทศไทยมีเพียงพอหรือไม่ 

4. เพื่อศึกษาให้ทราบว่า มีวิธีการใหม่ ๆ ที่จะสามารถน ามาปรับใช้ให้เหมาะสมกับ
มาตรการการการป้องกันภัยคุกคามทางไซเบอร์ในระบบกฎหมายไทยให้มีประสิทธิภาพมากขึ้น
หรือไม่ 
 

วิธีการด าเนินการวิจัย 
 

การวิจัยครั้งนี้เป็นการวิจัยเชิงคุณภาพการวิจัย โดยมีเนื้อหาที่เก่ียวข้องกับแนวทางแก้ไข
ปัญหามาตรการทางกฎหมายในการป้องกันภัยจากการถูกคุกคามทางไซเบอร์ โดยใช้วิธีการวิจัยเชิง
คุณภาพ (Qualitative Research) ที่อาศัยการตรวจสอบข้อมูลโดยใช้เทคนิคการตรวจสอบ
วิเคราะห์ข้อมูลด้วยเทคนิคการวิเคราะห์เนื้อหา (Content Analysis) ตัวบทกฎหมาย เอกสาร 
รายงาน รวมทั้งงานวิจัยอ่ืนที่เก่ียวข้อง                

 
ผลการวิจัย 
 
  1. ปัญหาทางกฎหมายในการก าหนดนิยามการกระท าคุกคามทางไซเบอร์  จากผลการ
ศึกษาวิจัยถึงปัญหาทางกฎหมายในการก าหนดนิยามการกระท าคุกคามทางไซเบอร์ พบว่า การ
ก าหนดนิยามความหมายทางกฎหมายการกระท าคุกคามทางไซเบอร์ของประเทศไทยนั้นยังไม่มีการ
ก าหนดเป็นการเฉพาะไว้ (จิตติ ติงศภัทิย์, 2553, น. 1234) เพียงแต่ได้เทียบเคียงปรับใช้กับ
ประมวลกฎหมายอาญา มาตรา 397 ค าพิพากษาฎีกาที่  110/2516 และ ค าพิพากษาฎีกา 
3711/2557 เพียงนั้น (สาวตรี สุขศรี, 2563, น. 255-256) ตามพระราชบัญญัติการรักษาความ
มั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 มีการก าหนดลักษณะของการคุกคามไว้ว่ามี 2 รูปแบบ คือ 1) 
การคุกคามต่อข้อมูลอันเป็นสาระส าคัญที่เก่ียวข้องกับความเสียหายและความมั่นคงของชาติ และ 
2) การคุกคามต่อปัจเจกบุคคล พร้อมกับมีบทลงโทษ พระราชบัญญัติว่าด้วยความผิดทาง
คอมพิวเตอร์ พ.ศ. 2550 ซึ่งมีความเหมือนกันกับนิยามทางกฎหมายของการคุกคามทางไซเบอร์
ของประเทศสหรัฐอเมริกา ซึ่งก็ยังไม่มี  การก าหนดเป็นการเฉพาะไว้ เพียงแต่มีตัวบทกฎหมาย
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กฎหมาย U.S.C Chapter 110A Domestic Violence and Stalking ของประเทศสหรัฐอเมริกา 
ที่ได้เทียบเคียงปรับใช้กับ มาตรา 2261A ที่ก าหนดให้ Stalking เป็นความผิด และมาตรา 2261A 
(2) ที่บัญญัติให้ครอบคลุมการติดตามรังความออนไลน์หรือระบบสื่อสารอิเล็กทรอนิกส์ด้วยให้มี
ความผิดด้วย พร้อมกับมีบทก าหนดการถูกคุกคามที่มีความรุนแรงกว่าบทลงโทษประเทศไทย (สาว
ตรี สุขศรี, 2555, น. 282-320) ซึ่งมีความแตกต่างกับกฎหมายของประเทศออสเตรเลียที่มี
กฎหมาย Enhancing Online Safety Act 2015 ตามมาตรา 4 และมาตรา 5 ซึ่งมีการก าหนด
นิยามของค าว่า การกระท าคุกคามทางไซเบอร์เด็กเยาวชนไว้โดยเฉพาะเจาะจง (สมยศ เชื้อไทย, 
2555, น. 27) และโดยเฉพาะในส่วนของกฎหมาย Enhancing Online Safety Act 2015 มาตรา 
5 ที่ได้มีการก าหนดนิยามทางกฎหมายการคุกคามทางไซเบอร์ไว้โดยเฉพาะเจาะจงต่อเด็กชาว
ออสเตรเลียที่ว่า “การกลั่นแกล้งรังแกทางไซเบอร์ที่เหยื่อเป็นเด็กชาวออสเตรเลีย คือ การกระท า
ผ่านสื่อสังคมออนไลน์หรือเกี่ยวข้องกับบริการทางอิเล็กทรอนิกส์ โดยบุคคลทั่วไปสามารถเข้าใจได้
ว่าเนื้อหาในการกระท ามีผลกระทบต่อเด็กชาวออสเตรเลียอย่างร้ายแรงด้วยวิธีการข่มขู่ คุกคาม
อย่างร้ายแรง ขู่ขวัญท าให้เกิดความกลัวอย่างร้ายแรง รังควานอย่างร้ายแรงหรือท าให้ขายหน้า
อย่างร้ายแรง อันเป็นผลกระทบโดยตรงหรือน ามาซึ่งผลกระทบนั้นโดยอ้อม ท าให้สะดวกต่อการ
ตีความนิยามความหมายของการคุกคามทางไซเบอร์เพราะเป็นการระบุไว้เป็นการเฉพาะเจาะจงไว้
แล้ว 

2. หน่วยงานที่ใช้มาตรการการด าเนินคดีเก่ียวกับการกลั่นแกล้งคุกคามทางไซเบอร์ จาก
ผลการศึกษาวิจัยโดยวิเคราะห์ถึงหน่วยงานที่ใช้มาตรการการด าเนินคดีเกี่ยวกับการกลั่นแกล้ง
คุกคามทางไซเบอร์ พบว่า หน่วยงานมาตรการการด าเนินคดีเก่ียวกับการกลั่นแกล้งคุกคามทางไซ
เบอร์นั้นประเทศไทยซึ่งมีการจัดตั้งกองบัญชาการต ารวจสืบสวนสอบสวนอาชญากรรมทาง
เทคโนโลยี หรือกองบัญชาการต ารวจไซเบอร์ โดยมีอ านาจหน้าที่ไว้อย่างครอบคลุม เช่น เป็นฝ่าย
อ านวยการด้านยุทธศาสตร์ให้ส านกังานต ารวจแห่งชาติในการวางแผน ควบคุม ตรวจสอบ ให้ค าแนะน า 
และการเสนอแนะเกี่ยวกับการปฏิบัติงานตามอ านาจหน้าที่ ด าเนินการเกี่ยวกับการป้องกันและ
ปราบปรามอาชญากรรมทางเทคโนโลยีทั่วราชอาณาจักร ซึ่งจะมีการใช้มาตรการจับกุมตัวผู้กระท า
ผิดมาลงโทษทางอาญาตามกฎหมาย อันเป็นขั้นตอนของกระบวนการยุติธรรมทางอาญาทั่วไป 
เหมือนกันกับมาตรการของประเทศสหรัฐอเมริกา ซึ่งมีความแตกต่างกันกับมาตรการของประเทศ
ออสเตรเลียที่มีหน่วยงานคณะกรรมการควบคุมความปลอดภัยทางอิเล็กทรอนิกส์ในการป้องกันภัย
จากการถูกคุกคามทางไซเบอร์ตามกฎหมาย (e-Safety Commissioner) สามารถน ามาปรับใช้เพื่อ
มาช่วยที่ท าหน้าที่ประสาน งานกับเจ้าหน้าที่ต ารวจไซเบอร์ในการให้มีการลบโพสต์และโพสต์ขอ
โทษได้ด้วยความรวดเร็วอันเป็นการเยียวยาจิตใจผู้เสียหายโดยเฉพาะเด็กเยาวชนตามมาตรา 18 
และ มาตรา 67 โดยที่เน้นการมีค าสั่งเตือนโดยให้กระท าการลบโพสต์ ขอโทษในสิ่งที่กระท า ซึ่ง
หากขัดค าสั่งก็จะมีโทษทางปกครองเป็นค่าปรับแทน โดยจะมีหน่วยงานเพิ่มเติมในการด าเนินการ
เพื่อประสาน งานและเป็นช่องทางเชื่อมโยงการด าเนินงานให้กับพนักงานเจ้าหน้าที่ เรียกว่า 
คณะกรรมการควบคุมความปลอดภัยทางอิเล็กทรอนิกส์ e-Safety Commissioner ซึ่งมีอ านาจ
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หน้าที่จะท าการประสานงานโดยตรง รับเรื่องร้องเรียน อีกทั้งประสานงานสัง่ให้ผู้ให้บริการลบข้อมูล
หากเพิกเฉยก็จะถูกด าเนินการฟ้องร้องต่อศาลต่อไป  

3. บทลงโทษจากการถูกคุกคามทางไซเบอร์ จากผลการศึกษาวิจัยถึงบทลงโทษจากการ
ถูกคุกคามทางไซเบอร์ พบว่า บทลงโทษตามองค์ประกอบความผิดเก่ียวกับการคุกคามทางไซเบอร์
ของประเทศไทยที่น ามาปรับใช้ตามประมวลกฎหมายอาญา มาตรา 397 ซึ่งมีความเหมือนกันกับ
กฎหมายของประเทศสหรัฐ อเมริกาที่ใช้กฎหมาย U.S.C Chapter 110A Domestic Violence 
and Stalking มาตรา 2261A โดยกฎหมายดังกล่าวนั้นมุ่งประสงค์ในการน าตัวผู้กระท าผิดมา
ลงโทษทางอาญา เพื่อให้มีความย าเกรงต่อกฎหมายด้วยการลงโทษ ซึ่งมีความแตกต่างกับกฎหมาย
ของประเทศออสเตรเลียที่มีกฎหมาย Enhancing Online Safety Act 2015 ซึ่งมีการระบุ
บทลงโทษทางปกครองที่ให้เสียค่าปรับทางปกครองกับผู้ให้บริการและผู้ใช้บริการที่กระท าความผิด
ตามกฎหมายตามมาตรา 46 โดยเน้นบทลงโทษโดยการเสียค่าปรับและการท าสาธารณประโยชน์
ให้แก่สังคม 

4. การน าเสนอวิธีการป้องกันการกระท าคุกคามทางไซเบอร์ใหม่ที่เหมาะสมในการน ามา
ปรับใช้กับกฎหมายไทย จากผลการศึกษาวิจัยถึงพบว่า มีแนวทางและวิธีการป้องกันการกระท าการ
คุกคามทางไซเบอร์ใหม่ที่เหมาะสมในการน ามาปรับใช้กับกฎหมายไทย ซึ่งหากมีการน าวิธีการของ
ประเทศออสเตรเลียดังกล่าวข้างต้นน ามาปรับใช้กับกฎหมายไทย ก็น่าที่จะท าให้การตีความนิยาม
ของการกระท าการคุกคามทางไซเบอร์ ซึ่งยังไม่มีนิยามความหมาย ให้สามารถมีนิยามความหมาย
และขอบเขตองค์ประกอบที่ตีความได้ชัดเจนมากข้ึน อีกทั้งมีหน่วยงานเฉพาะทางไซเบอร์ให้บริการ
ประสานงานโดยตรงที่จะเยียวยาความเสียหายทางจิตใจในการลบโพสต์และโพสต์ขอโทษ และมี
บทลงโทษที่มีความเหมาะสมมากขึ้นซึ่งนอกจากการลงโทษทางอาญากับผู้กระท าผิดแล้วยังมี
บทลงโทษทางปกครองในการเยียวยาลบโพสต์โดยรวดเร็วและการมีโทษปรับทางปกครองทั้งผู้
ให้บริการและผู้กระท าผิดร่วมกันอีกด้วย ซึ่งน่าจะถือได้ว่า เป็นการแก้ไขปัญหามาตรการการ
ป้องกันภัยจากการถูกคุกคามทางไซเบอร์ตามกฎหมายของประเทศไทยอย่างเหมาะสม และ
สามารถน าไปปฏิบัติงานให้เกิดประสิทธิภาพได้อย่างเต็มที่   

 
อภิปรายผล 
 

1. การก าหนดนิยามความหมายทางกฎหมายการกระท าคุกคามทางไซเบอร์ของประเทศ
ไทยนั้นยังไม่มีการก าหนดเป็นการเฉพาะไว้ เพียงแต่ได้เทียบเคียงปรับใช้กับประมวลกฎหมายอาญา
มาตรา 397 เพียงนั้น และก็มีการก าหนดลักษณะของการคุกคามไว้ว่า มี 2 รูปแบบ คือ 1) การ
คุกคามต่อข้อมูลอันเป็นสาระส าคัญที่เกี่ยวข้องกับความเสียหายและความมั่นคงของชาติ 2) ของ
การคุกคามต่อปัจเจกบุคคล พร้อมกับมีบทลงโทษพระราชบัญญัติว่าด้วยความผิดทางคอมพิวเตอร์ 
พ.ศ. 2550 ซึ่งมีความเหมือน กันกับนิยามทางกฎหมายการคุกคามทางไซเบอร์ของประเทศ
สหรัฐอเมริกา ซึ่งก็ยังไม่มี  ก าหนดเป็นการเฉพาะ เพียงแต่กฎหมาย U.S.C Chapter 110A 
Domestic Violence and Stalking ของประเทศสหรัฐอเมริกาได้เทียบเคียงปรับใช้กับ มาตรา 
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2261A ที่ก าหนดให้ Stalking เป็นความผิด และมาตรา 2261A (2) ที่บัญญัติให้ครอบคลุมการ
ติดตามรังควานออนไลน์หรือระบบสื่อสารอิเล็กทรอนิกส์ด้วยให้มีความผิดด้วย พร้อมกับมีบท
ก าหนดการถูกคุกคามที่มีความรุนแรงกว่าบทลงโทษประเทศไทย ซึ่งก็มีความแตกต่างกันกับ
กฎหมายของประเทศออสเตรเลียที่มีกฎหมายเฉพาะ คือ Enhancing Online Safety Act 2015 
ที่ได้มีการก าหนดนิยามความหมายของการคุกคามทางไซเบอร์ไว้โดยเฉพาะเจาะจง ตามมาตรา 5 
ที่ว่า “การกลั่นแกล้งรังแกทางไซเบอร์ที่เหยื่อเป็นเด็กชาวออสเตรเลีย คือ การกระท าผ่านสื่อสังคม
ออนไลน์หรือเก่ียวข้องกับบริการทางอิเล็กทรอนิกส์ โดยบุคคลทั่วไปสามารถเข้าใจได้ว่าเนื้อหาใน
การกระท ามีผลกระทบต่อเด็กชาวออสเตรเลียอย่างร้ายแรงด้วยวิธีการข่มขู่ คุกคามอย่างร้ายแรง ขู่
ขวัญท าให้เกิดความกลัวอย่างร้ายแรง รังควานอย่างร้ายแรงหรือท าให้ขายหน้าอย่างร้ายแรง อัน
เป็นผลกระทบโดยตรงหรือน ามาซึ่งผลกระทบนั้นโดยอ้อม ซึ่งท าให้สะดวกต่อการตีความนิยาม
ความหมายของการคุกคามทางไซเบอร์เพราะเป็นการระบุไว้เป็นการเฉพาะเจาะจงไว้แล้ว 

2. หน่วยงานมาตรการการด าเนินคดีเกี่ยวกับการกลั่นแกล้งคุกคามทางไซเบอร์นั้น 
ประเทศไทยซึ่งมีการจัดตั้งกองบัญชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี หรือ
กองบัญชาการต ารวจไซเบอร์ โดยมีอ านาจหน้าที่ไว้อย่างครอบคลุมเช่นเป็นฝ่ายอ านวยการด้าน
ยุทธศาสตร์ให้ส านักงานต ารวจแห่งชาติในการวางแผน ควบคุม ตรวจสอบ ให้ค าแนะน าและการ
เสนอแนะในการปฏิบัติงานตามอ านาจหน้าที่ ด าเนินการเกี่ยวกับการป้องกันและปราบปราม
อาชญากรรมทางเทคโนโลยีทั่วราชอาณาจักร ซึ่งจะมีการใช้มาตรการจับกุมตัวผู้กระท าผิดมา
ลงโทษทางอาญาตามกฎหมาย อันเป็นขั้นตอนของกระบวนการยุติธรรมทางอาญาทั่วไป เหมือนกัน
กับมาตรการของประเทศสหรัฐอเมริกา ซึ่งจะแตกต่างกันกับมาตรการของประเทศออสเตรเลีย ที่
เน้นการมีค าสั่งเตือนโดยให้กระท าการลบโพสต์ ขอโทษในสิ่งที่กระท า ซึ่งหากขัดค าสั่งก็จะมีโทษ
ทางปกครองเป็นค่าปรับแทน โดยจะมีหน่วยงานเพิ่มเติมในการด าเนินการเพื่อประสานการและเป็น
ช่องทางในการเชื่อมโยงการด าเนินงานให้กับพนักงานเจ้าหน้าที่ เรียกว่า คณะกรรมการควบคุม
ความปลอดภัยทางอิเล็กทรอนิกส์  e-Safety Commissioner ซึ่งมีอ านาจหน้าที่ ในการช่วย
ประสานงานโดยตรง รับเรื่องร้องเรียน ประสานงานสั่งผู้ ให้บริการลบข้อมูล  หากเพิกเฉย
คณะกรรมการมีอ านาจในการด าเนินคดีทางปกครองเพื่อเสียค่าปรับทางปกครองตามกฎหมาย  

3. องค์ประกอบความผิดเก่ียวกับการคุกคามประเทศไทย ที่น ามาปรับใช้เทียบเทียบ ตาม
ประมวลกฎหมายอาญา มาตรา 397 มีความเหมือนกันกับประเทศสหรัฐอเมริกาที่ใช้บทกฎหมาย 
U.S.C Chapter 110A Domestic Violence and Stalking มาตรา 2261A ที่น ามาปรับใช้เทียบ
เทียบ ซึ่งการพิจารณาองค์ประกอบความผิดนั้นก็เน้นการพิจารณาว่า ครบองค์ประกอบ และไม่
จ าเป็นต้องมีการกระท าคุกคามซ้ าๆ แต่อย่างใด โดยมีความมุ่งประสงค์ในการน าผู้กระท าผิดมา
ลงโทษทางอาญา เพื่อให้มีความย าเกรงกฎหมายในการลงโทษ ซึ่งแตกต่างกับประเทศออสเตรเลีย 
ต้องพิจารณาองค์ประกอบว่าการกระท านั้นจะต้องเป็นการกระท าผิดซ้ าๆ ของการกระท าที่ต้องเป็น
การกระท าผ่านสื่อทางอิเล็กทรอนิกส์ และเจตนามุ่งร้ายให้ผู้เสียหาย โดยเฉพาะในกลุ่มเด็กชาว
ออสเตรเลีย ตามกฎหมาย Enhancing Online Safety Act 2015 มาตรา 4 และ 5 ที่ว่า การกลั่น
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แกล้งรังแกทางไซเบอร์ที่เหยื่อเป็นเด็กชาวออสเตรเลีย ซึ่งกฎหมายเน้นที่ลงโทษทางปกครอง โดย
การพิจารณาบทลงโทษโดยการเสียค่าปรับ ท าสาธารณประโยชน์แก่สังคม  

4. การน าผลประโยชน์จากการวิเคราะห์เปรียบเทียบดังกล่าว มาแก้ไขปรับใช้ให้เหมาะสม
ในการเป็นวิธีการมาตรการใหม่ก็น่าจะท าให้สามารถแก้ไขปัญหาของการใช้วิธีการและมาตรการ
การป้องกันภัยจากการถูกคุกคามทางไซเบอร์ของประเทศไทยได้อย่างเหมาะสม คือ 1) การน าเพิ่ม
กฎหมายของประเทศออสเตรเลีย Enhancing Online Safety Act 2015 ที่มีการก าหนดนิยาม
ทางกฎหมายการคุกคามทางไซเบอร์ไว้โดยเฉพาะ เจาะจง ตามมาตรา 4 และมาตรา 5 ดังกล่าวมา
แก้ไขปรับใช้ในกฎหมายประเทศไทยโดยเฉพาะในพระราชบัญญัติว่าด้วยการกระท าความผิด
เกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 2) น าเพิ่มหน่วยงานคณะกรรมการควบคุมความปลอดภัยทาง
อิเล็กทรอนิกส์ e-Safety Commissioner เช่นของประเทศออสเตรเลียเพื่อมาช่วยท าหน้าที่
ประสานงานกับเจ้าหน้าที่ต ารวจไซเบอร์ในการให้มีการลบโพสต์ด้วยความรวดเร็ว 3) เพิ่ม
บทลงโทษทางปกครองตามกฎหมาย Enhancing Online Safety Act 2015 ประเทศออสเตรเลีย
ที่กฎหมายสามารถ ก าหนดให้มีบทลงโทษทางปกครองในกรณีฝ่าฝืนค าสั่งเจ้าหน้าที่ต ารวจไซเบอร์ 
ฉะนั้น หากน าประโยชน์จากการวิเคราะห์เปรียบเทียบดังกล่าวมาปรับใช้ให้เหมาะสมในการเป็น
วิธีการหรือมาตรการใหม่ก็จะท าให้สามารถแก้ไขปัญหาได้อย่างเหมาะสมและมีประสิทธิภาพมาก
ยิ่งขึ้น 

ระบบกฎหมายไทยภายใต้มาตรการทางกฎหมายในการป้องกันภัยจากการถูกคุกคามทาง
ไซเบอร์ประเทศไทย ตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ.2562 นั้น
น่าจะยังไม่เพียงพอในการป้องกันภัยจากการถูกคุกคามทางไซเบอร์อยู่ ได้แก่ 1) ภัยคุกคามทางไซ
เบอร์นั้น นอกจากจะส่งผลกระทบต่อระบบคอมพิวเตอร์แล้ว ก็ยังส่งผลกระทบต่อผู้เสียหายที่เป็น
เหยื่อที่ใช้ระบบคอมพิวเตอร์ด้วยแต่ว่ายังไม่มีการก าหนดนิยามความหมายไว้โดยเฉพาะ ฉะนั้น จึง
ควรที่จะให้มีการก าหนดนิยามความหมายทางกฎหมายเกี่ยวกับการกระท าคุกคามทางไซเบอร์ของ
ประเทศไทยเป็นการเฉพาะเพื่อให้คุ้มครองป้องกันผู้เสียหายที่เป็นเหยื่อไว้ด้วย 2) หน่วยงานที่ใช้
มาตรการการด าเนินคดีเก่ียวกับการป้องกันภัยถูกคุกคามทางไซเบอร์ตามกฎหมายประเทศไทยนั้น
มุ่งเน้นในการลงโทษทางอาญาอย่างเดียวซึ่งเป็นการแก้ไขปัญหาทางปลายเหตุ 3) บทลงโทษ
เกี่ยวกับการกระท าถูกคุกคามทางไซเบอร์ตามกฎหมายของประเทศไทยนั้นเป็นบทลงโทษทาง
อาญาซึ่งโทษไม่ร้ายแรง และก็ท าให้มีผู้กระท าผิดเพิ่มขึ้นอีก ท าให้เกิดปัญหาในการใช้วิธี การเพื่อ
การป้องกันภัยจากการถูกคุกคามทางไซเบอร์ตามกฎหมายที่ ไม่สามารถปฏิบัติงานให้เกิด
ประสิทธิภาพได้อย่างเต็มที่เหมาะสมได้ โดยพบว่า ประเทศออสเตรเลียมีกฎหมาย Enhancing 
Online Safety Act 2015 ตามมาตรา 4 และมาตรา 5 ซึ่งมีการก าหนดนิยามของค าว่า การ
กระท าคุกคามทางไซเบอร์เด็กเยาวชนไว้โดยเฉพาะเจาะจง และมีคณะกรรมการควบคุมความ
ปลอดภัยทางอิเล็กทรอนิกส์ในการป้องกันภัยจากการถูกคุกคามทางไซเบอร์ตามกฎหมาย (e-
Safety Commissioner) ซึ่งสามารถน ามาปรับใช้เพื่อช่วยท าหน้าที่ประสานงานกับเจ้าหน้าที่
ต ารวจไซเบอร์ในการให้มีการลบโพสต์และโพสต์ขอโทษได้ด้วยความรวดเร็วอันเป็นการเยียวยา
จิตใจของผู้เสียหายโดยเฉพาะเด็กเยาวชนตามมาตรา 18 และ มาตรา 67 และ 3) ตามมาตรา 46 
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ที่มีการระบุบทลงโทษทางปกครองที่ให้เสียค่าปรับทางปกครองกับผู้ให้บริการและผู้ใช้บริการที่
กระท าความผิดตามกฎหมาย ดังนั้น หากมีการน าวิธีการของประเทศออสเตรเลียดังกล่าวนี้น ามา
แก้ไขปรับใช้ในการแก้ไขปัญหามาตรการการป้องกันภัยจากการถูกคุกคามทางไซเบอร์ตามกฎหมาย
ของไทยก็น่าจะเป็นการเหมาะสมและสามารถปฏิบัติงานให้เกิดประสิทธิภาพได้มากยิ่งขึ้น 

 
องค์ความรู้ที่ได้จากการศึกษา  
 

1.ข้อดีและประโยชน์ ท าให้การตีความนิยามการกระท าการคุกคามทางไซเบอร์ ซึ่งยังไม่มี
นิยามความ ให้สามารถมีนิยามความหมายขอบเขตองค์ประกอบที่ตีความได้ชัดเจน มีหน่วยงาน
เฉพาะทางไซเบอร์ให้บริการประสานงานโดยตรงที่จะเยียวยาความเสียหายทางจิตใจในการลบ
โพสต์และโพสต์ขอโทษ และมีบทลงโทษที่มีความเหมาะสมมากขึ้นนอกจากการลงโทษทางอาญา
กับผู้กระท าผิดแล้ว ก็ยังมีบทลงโทษทางปกครองในการเยียวยาลบโพสต์โดยรวดเร็วและการมีโทษ
ปรับทางปกครองทั้งผู้ให้บริการและผู้กระท าผิดร่วมกันอีกด้วย ซึ่งถือว่า การป้องกันภัยจากการ
คุกคามทางไซเบอร์ในประเทศไทยแต่ต้นทางสาเหตุ 

2.ข้อเสียของการแก้ไขปรับปรุงกฎหมาย เกิดค่าใช้จ่ายงบประมาณในการตั้งหน่วยงาน
อิสระในการประสานงานดังกล่าวเพิ่มอีกต่างหาก แต่ว่างบประมาณในส่วนนี้ก็ยังคงมีความน่าสนใจ
ในอนาคตเพื่อที่จะเป็นส่วนที่ต่อยอดในการพัฒนาการป้องกันภัยคุกคามทางไซเบอร์ให้เพิ่ม
ประสิทธิภาพมากขึ้น โดยเฉพาะเกี่ยวกับประเด็นปัญหาของการกระท าคุกคามทางไซเบอร์ 
โดยเฉพาะรูปแบบของการปรากฏเว็บไซต์การพนันที่ปัจจุบันมีการเชื่อมต่ออัตโนมัติบนหน้าจอ
อุปกรณ์โทรศัพท์มือถือหรือคอมพิวเตอร์ในขณะก าลังใช้งานอยู่ด้วย การตั้งโปรแกรมอัตโนมัติบน
โลกสื่อออนไลน์ที่ส่งผลกระทบเสียหายทางเศรษฐกิจอย่างมาก เพราะถึงแม้ว่าจะมีการตั้งโปรแกรม
อัตโนมัติ แต่ว่าการตั้งโปรแกรมดังกล่าวก็ยังคงต้องอาศัยการเชื่อมต่อเครือข่ายอินเทอร์เน็ตอยู่ ซึ่ง
หน่วยงานนี้ก็ยังสามารถควบคุมดูแลผ่านผู้ให้บริการอินเทอร์เน็ตได้ในส่วนหนึ่ง  
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